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Objectif : Mettre en place un serveur DHCP sous linux  

Matériel mis à disposition : 

- Un PC 

- VMWARE 

 

Fonctionnement du DHCP (Dynamic Host Configuration Protocol) 

• Étape 1 – Découverte DHCP (DISCOVER) : Votre ordinateur s’allume et a 

besoin d’une adresse IP pour se connecter au réseau. Il commence 

immédiatement à chercher un serveur DHCP. 

• Étape 2 – Offre DHCP (OFFER) : Il a trouvé le serveur et celui-ci propose 

une adresse IP à l’ordinateur ou à l’hôte. 

• Étape 3 – Demande DHCP (REQUEST) : L’hôte va maintenant accepter 

l’offre du serveur DHCP. S’il reçoit plus d’une offre, le premier arrivé sera 

le premier accepté. 

• Étape 4 – Accusé de réception DHCP (ACK) : La transaction est terminée. 

Le serveur DHCP envoie l’adresse IP, ainsi que les autres paramètres, tels 

que le masque de sous-réseau et le serveur DNS (Domain Name System), 

à l’hôte. 

Acronyme de ce principe est DORA. 

But et Importance du DHCP Relais 

 

Le but de la mise en place d’un relais DHCP est d’attribuer des adresses IP sur 

différents réseaux et mettre en place un seul serveur assurant la desserte en 

éléments TCP/IP aux machines de plusieurs réseaux. 

 

Son importance, elle permet d’économiser les ressources afin d’éviter de mettre 

en place un serveur DHCP pour chaque réseau lorsque celle-ci n’est pas 

importante. 
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Schéma de notre réseau : 

 

@IP AUTO                                ENS33 : 20.0.0.1/24                  20.0.0.200/24               @IP AUTO 

                                                   ENS37 :  30.0.0.1/24                  

 

 

Configuration de nos deux cartes réseaux VMWare : 
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Installation du Serveur DHCP : 

Configuration de notre carte réseaux “ens33” sur notre serveur DHCP : 

 

 

Installation du package DHCP : 

apt-get update 

apt-get install isc-dhcp-server 

 

On va se rendre dans le fichier suivant : 

nano /etc/default/isc-dhcp-server 

Indique l’interface souhaiter sur lequel on diffuse notre DHCP : 

 

 

 

Dans notre cas “ens33”. 
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On enregistre et on ferme ce fichier. Nous avons maintenant un dernier fichier à 

configurer, c’est dans celui-là que nous indiquerons les configurations IP à fournir 

: 

nano /etc/dhcp/dhcpd.conf 

 

 

 

 

On sauvegarde ce fichier et on le quitte puis on redémarre le service serveur 

DHCP : systemctl restart isc-dhcp-server 

 

 

 

 

 

1 min = 60 s. 

1 h = 60 min = 3600 s. 

1 j = 24 h = 1400 min = 

86400 s 

259200 secondes. 

3600s x 72 
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Installation du DHCP relais 

 

Ajout d’une seconde carte réseau sur VMware : 

 

Notre première carte réseaux “ens33” connecté sur VMnet2 

“ens36” connecté sur VMnet3 
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Configuration de nos interfaces “ens33” & “ens36” : 
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Installation du DHCP Relais 

 

apt-get install isc-dhcp-relay 

Lors de l’installation, on indique l’adresse IP du serveur DHCP Principale : 

20.0.0.200/24  

On indique également l’interface où le relais DHCP écoutera : « ens33 ens36 » 

 

 

 

 

 

 

 

On allume les interfaces grâce à la commande :  

     ifup ens33 pour allumer 

     ifdown ens33 si on souhaite éteindre notre carte réseau 
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On ajoute les routes avec la commande : ip addr add @IP/cidr dev ens33 ou 36 

selon le nom de notre carte réseau. 

 

 

 

On redémarre notre serveur DHCP relais :  
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Sur notre machine Linux, on obtient bien une adresse IP : 

 

Sur notre machine Windows :  
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On va sur notre serveur DHCP et on tape -> systemctl status isc-dhcp-server 

 

 

 

 

 

On aperçoit que tout est fonctionnel 
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Conclusion : 

 

Pas trop de difficultés rencontrées sur ce TP, le fonctionnement est compris. 

 

Pour résumer, DHCP a en réalité deux fonctions principales : 

  

• Client (le client demandant l'adresse IP) 

  

- Serveur (la personne qui les distribue) 

  

Cependant, pour certaines configurations, il peut être nécessaire d'utiliser un 

agent relais pour attribuer l'adresse IP sur un réseau différent de celle du SRV-

DHCP. Enfin, compte tenu de l'importance du serveur DHCP, celui-ci doit être 

configuré d’une façon optimale et conforme aux besoins de l’entreprise, la 

sécurité est primordiale pour éviter les types d’attaques comme l'épuisement 

des ressources DHCP et l'usurpation de DHCP. (Spoofing DHCP et DHCP 

Starvation). 

 

 

  

 

 

 

 

 

 

 


